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Resumo: O objetivo da pesquisa é identificar o cenario de formacdes em Competéncia
em Privacidade desenvolvidos em bibliotecas universitarias no mundo, utilizando na
pesquisa documental uma amostra das 10 melhores universidades posicionadas de
cada continente. Como resultado, foram identificadas 5 formacgdes relacionadas a
Competéncia em Privacidade, workshop, evento, guia, informativo e um médulo de
ensino, apresentando a América do Norte como o continente mais representativo na
oferta. Constata-se que o desenvolvimento de conteiddos em Competéncia em
Privacidade nas bibliotecas universitarias ainda é incipiente e apresentam uma falta de
estruturacdo e abordagem de todos os aspectos que constitui a Competéncia em
Privacidade.
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Abstract: The objective of the research is to identify the scenario of Privacy Literacy
trainings developed in academic libraries around the world, using in the documental
procedures a sample of the top 10 universities positioned in each continent. As a
result, 5 trainings related to Privacy Literacy were identified, workshop, event, guide,
informative and a teaching module, presenting North America as the most
representative continent in the offer. It is found that the development of content on
Privacy Competence in university libraries is still incipient and presents a lack of
structuring and approach to all the aspects that constitutes the Privacy Literacy.
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1 INTRODUCAO

Na contemporaneidade, a privacidade é abordada, sobretudo, no meio digital,
adicionando ao debate o tépico da vigilancia digital e suas consequéncias na
privacidade do individuo. Para Clarke (2010, p. 18) a vigilancia é "A investigacado
sistematica ou monitoramento das a¢ées ou comunica¢des de uma ou mais pessoas".
Clarke ainda estabelece que a vigilancia pode ser individual ou em massa (Clarke,
2010).

Na vigilancia esta presente a pratica de analisar e quantificar os dados, que é
chamada por Mayer-Schoénberger e Cukier (2013) de datafication, que permite que a
informacdo seja organizada em categorias, possibilitando a elaboracdo do perfil dos
individuos, sendo possivel realizar inferéncias sobre o comportamento humano.

Uma vez que as vidas dos individuos sdo resumidas a dados, Zuboff (2019, p.
66) expressa que “O ponto chave da exploracdo aqui é a representacao de nossas vidas
como dados comportamentais para o melhor controle dos outros sobre nés”, a
ignorancia dos individuos sobre o uso dos dados, interfere no direito de decisdao muitas
vezes antes de saber que hd uma decisdo a ser tomada, além de outras consequéncias
ainda impossiveis de serem visualizadas (Zuboff, 2019).

As questOes de privacidade foram evidenciadas com escandalos como, a
denuncia do programa de vigilancia Prism da National Security Agency (NSA)
(Greewald; Macaskill, 2013), feita por Edward Snowden em 2013, o escandalo da
Cambridge Analytica com o Facebook (Cadwalladr; Graham-Harrison, 2018), ocorrido
em 2016, com a venda de dados de 50 milhdes de usuarios do Facebook, utilizados
pela Cambridge Analytica, sem consentimento dos usuarios, para influenciar suas
decisbes e promover a eleicdo de Donald Trump a presidéncia dos Estados Unidos,
como também influenciar a aprovac¢ao do Brexit no Reino Unido.

Em meio ao cenario de datafication, vigilancia digital e da evolucdo acelerada
da tecnologia, torna-se necessdria a existéncia da consciéncia em questdes de
privacidade por parte dos individuos, sendo capazes de desenvolver uma Competéncia
em Privacidade. A universidade é o local por exceléncia para formar cidad3os criticos, a
biblioteca como um dos espacos para desenvolver as atividades e o bibliotecario, o

profissional adequado para tal.



O objetivo do trabalho é identificar como as bibliotecas universitarias estdo
atuando em relagao a criagdo de conteudos que orientem a comunidade académica,
principalmente os estudantes a proteger a sua privacidade, a partir de uma amostra de
universidades no mundo. A justificativa da pesquisa da-se pela Competéncia em
Privacidade, como uma extensdao da Competéncia em Informacdo e seu enfoque nas
questdes de privacidade envolvidas nas atividades rotineiras com ferramentas digitais,
possibilita compreender a influéncia da evolucdo tecnoldgica, da Inteligéncia Artificial
e do uso de dados pessoais, sobre a vida do individuo, expondo o compromisso do
profissional bibliotecario em abordar e desenvolver a Competéncia em Privacidade em
ambientes académicos.

Para Givens (2015, p. 53), o termo "Competéncia em Privacidade” constitui “o
nivel de compreensdo e consciéncia de como a informagao é rastreada e utilizada em
ambientes on-line, e como essa informag¢ao pode manter ou perder a sua natureza
privada”. Trept et al., (2015) descrevem que a competéncia em privacidade é a
combinac¢do entre; a) conhecimento factual, ter conhecimento sobre aspectos técnicos
e leis de protecdo de dados; e b) conhecimento procedimental, saber aplicar
estratégias para proteger a privacidade, na mesma linha, Masur (2020) elabora um
modelo que inclui trés dimensdes; a) conhecimento factual, b) capacidade de
autorreflexdo; e c) habilidades de protecao.

Ao apresentar a definicdo de Competéncia em Privacidade de Hartman-Caverly
e Chisholm (2020, p. 306), apresentam como “Um conjunto de conhecimentos,
comportamentos e disposicdes criticas sobre as constru¢des informativas da
individualidade, atividades expressivas e relacionamentos”, assim como Wissinger,
(2017) mantém o foco nas decisGes baseados no pensamento critico e na filosofia
pessoal ao definir Competéncia em Privacidade. Torna-se evidente que a Competéncia
em Privacidade trata-se de possibilitar a consciéncia através do conhecimento para
gue o individuo tome uma decisdo que possa alterar seu comportamento com relagao
a sua privacidade.

A atuacdo na protecdo da privacidade dos usuarios por parte do bibliotecario
vem sendo abordada por organizacbes bibliotecarias em seus codigos de ética,
declaracées, frameworks e projetos. A ACRL (Association of College & Research

Libraries) aponta que o ambiente académico estd em constante mudanca, e o



bibliotecdrio tem a responsabilidade de identificar ideias centrais que possam ampliar
o conhecimento dos estudantes e colaborar com o corpo docente (ACRL, 2016).

Do mesmo modo, a pesquisa de Tummon e McKinnon (2018) e Zimmer (2014)
expressam preocupacao de bibliotecdrios e estudantes sobre a privacidade nas
universidades, mostrando que ambos reconhecem que o bibliotecdrio tem o papel de
educar sobre a privacidade na internet.

Ainda, Hartman-Caverly e Chisholm (2020) visualizam a exceléncia das
bibliotecas para o desenvolvimento da Competéncia em Privacidade como um servico
informacional de atendimento as necessidades da sociedade. Sendo assim, a
Competéncia em Privacidade desenvolvida por bibliotecarios académicos ndo apenas
mantém o compromisso educacional do profissional como também se torna um
requisito alinhado com a atualizacdo da pratica bibliotecaria, em fornecer os servicos

de que seu publico-alvo necessita.

2 METODOLOGIA

Foi utilizada uma abordagem qualitativa e quantitativa, de carater exploratério
e descritivo quanto aos seus objetivos, com utilizacdo da metodologia bibliografica e
documental. A pesquisa bibliografica foi realizada nas bases de dados Scopus, Web of
Science e Google Scholar. A pesquisa documental foi realizada nos sites oficiais de cada
uma das 10 universidades melhores posicionadas no “Ranking Web de Universidades”
Vers3o 2021.2 *, de cada regido continental do mundo, sendo as regides Africa, Asia,
Europa, América Latina, América do Norte, Oceania e Mundo Arabe, totalizando uma
amostra de 68 universidades, devido ao ranking do continente do Mundo Arabe
apresentar duas Universidades que se repetem no ranking da Africa. Desta forma se
obteve uma amostra ndo probabilistica.

A analise foi feita por meio de busca no site oficial das universidades no
buscador, com as expressdes de busca: “Privacy Literacy” e “Privacy”, com andlise dos

30 primeiros resultados de cada expressdao de busca, com a delimitacdo dos idiomas

'1Ranking Web de Universidades:
https://web.archive.org/web/20220126214318/https://www.webometrics.info/en/americas/latin_ame
rica
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Portugués, Inglés e Espanhol. Os dados da pesquisa foram coletados e tratados entre 4

de fevereiro de 2022 e 16 de abril de 2022.

3 RESULTADOS E DISCUSSOES

Para responder ao objetivo da pesquisa, elaborou-se o quadro 1 a fim de

apresentar os conteudos relacionados a Competéncia em Privacidade identificados nas

bibliotecas universitarias.

Quadro 1 - Contetdos identificados em bibliotecas

Titulo Universidade Descrigao Oferta
Digital Privacy | Cornell A biblioteca promove, ao menos uma vez no semestre, | 2022
Literacy - University o workshop intitulado “Digital Privacy Literacy”

Privacy Services enquadrado nos Servigos de Privacidade da biblioteca,
o workshop promove o entendimento do
funcionamento da internet, os riscos a privacidade
—— encontrados em atividades pessoais e académicas, e
aplicacdo de praticas que reduzam esses riscos
(Commitment, 2023).
Our Data Columbia O evento propos uma apresentacao do funcionamento | 2017
Ourselves: University da internet, sobre os dados produzidos e quem possui
Digital Privacy | New York acesso a eles, bem como as ferramentas disponiveis
para limitar esse acesso. O evento foi promovido por
= uma bibliotecaria atuante em biblioteca publica e uma
— profissional de CoDesigner e produtora de midia e
tecnologia (Our, 2017).
Online Privacy | University of Disponibilizado na pagina de guias da biblioteca um | 2022
California contetido dedicado a Competéncia em Privacidade,
Berkeley elaborado em cooperagdo com o Coleman Lab (Grupo
de trabalho estudantil sobre Competéncia em
E Privacidade), possuindo indica¢cdes de leitura e links
para fundag¢Bes que advogam sobre a privacidade
(Online, 2021).
Digital University of Disponivel na pdagina da biblioteca em formato de | 2022
wellbeing and | Queensland modulo de aprendizagem, organizado em 6 tépicos:
privacy Gerenciando a tecnologia digital; Trolls e abusos

yraan
.
*

cibernéticos; Questdes de privacidade; Protegendo sua
privacidade; Verifique seus conhecimentos; Outros
recursos. Os tépicos possuem indicagGes de leituras,
sites, videos e outros materiais, bem como um teste
para verificar o aprendizado (Digital, 2023).



https://www.library.cornell.edu/services/privacy
https://www.library.cornell.edu/services/privacy
https://www.library.cornell.edu/services/privacy
https://library.barnard.edu/events/Digital-Privacy-Workshop
https://library.barnard.edu/events/Digital-Privacy-Workshop
https://library.barnard.edu/events/Digital-Privacy-Workshop
https://web.archive.org/web/20210422144534/http:/guides.lib.berkeley.edu/c.php?g=630983&p=4408890
https://web.archive.org/web/20230313122430/https:/web.library.uq.edu.au/node/5264/3
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Titulo Universidade Descricao Oferta

Check your University of A biblioteca disponibiliza em sua pagina, na categoria | 2022

online privacy | New South Bem-Estar Digital, um informativo com links sobre

and security Wales violacdo de informac¢les, uso de senhas, VPNs,
SEeg antivirus e uso de aplicativos de conversa,
* [

gerenciamento de cookies e rastreamento de
localizacao, e indicacdes de organiza¢des que advogam
pela privacidade (Check, 2023.

Fonte: Elaborado pelos autores, 2022.

Como apresentado pelo Quadro 1, apenas 5 bibliotecas universitarias
desenvolveram atividades e conteldos relacionados a Competéncia em Privacidade,
destacando a data de oferta dos mesmos, em sua maioria em 2022. Sendo os paises
das bibliotecas universitarias ofertantes dos contetudos, Estados Unidos e Australia.

Quanto aos conteudos individualmente, o workshop elaborado pela biblioteca
da Cornell University pretende promover a expertise em privacidade para a sua
comunidade académica, abordando no workshop o funcionamento da internet,
identificacdo dos riscos e adocdo de praticas para a reducdo dos riscos a privacidade.
No entanto, este projeto aborda poucos tépicos da Competéncia em Privacidade,
referindo ao funcionamento da internet, de forma vaga, e a identificacdo e redugao
dos riscos, que consiste na perspectiva tecnicista da Competéncia em Privacidade.

O evento sediado pela Bernard Library da Columbia University New York,
aborda os mesmos toépicos, funcionamento da internet e protecdo da privacidade,
porém com o acréscimo de quais dados sao produzidos e quem tem acesso as eles, o
destaque desse evento é que ele é liderado por duas pessoas e uma delas é
bibliotecdria, que trabalha com Competéncia em Privacidade. Um aspecto negativo
deste conteldo é a ndo disponibilizacdo de uma eventual gravacdo das discussdes e
tépicos abordados.

Um conteudo, identificado na pdgina de guias da biblioteca da University of
California Berkeley, remete a alguns assuntos envolvidos na Competéncia em
Privacidade dentre demais informacgdes, contendo links informacionais para sites
governamentais sobre privacidade e seguranca de dados, instituicdes sem fins
lucrativos que promovem a conscientizacdo sobre a privacidade on-line, e para uma

pagina que fornece indicacdo de ferramentas para a protecdo da privacidade on-line.
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No entanto, este guia ndo estd mais disponivel no site da biblioteca da universidade,
tendo sido recuperado pela Internet Archive.

A biblioteca da University of Queensland fornece uma formacdo estruturada
em modulos de acordo com os tépicos que envolvem a Competéncia em Privacidade,
ainda aborda os aspectos tecnicistas, mas na perspectiva do bem-estar digital,
levantando questionamentos sobre o efeito das atividades digitais no bem-estar do
individuo. O destaque dessa formacdo é a interatividade e a possibilidade de uma
avaliacdo ao final.

A biblioteca da University of New South Wales disponibiliza um informativo
apresentando técnicas de protecdo a privacidade, novamente na perspectiva
tecnicista, bem como indica¢dao de instituicdes que advogam quanto a protecao da
privacidade.

Os conteldos identificados demonstram que as bibliotecas universitarias estdo
tendo iniciativa em elaborar algo, no entanto, esses contelddos ainda estdo muito
centralizados nos aspectos tecnicistas da protecdo a privacidade, e ndo considerando
os demais aspectos como apontado por Masur (2020) e Trept et al., (2015), isso talvez
se deva ao fato de nao existir uma diretriz ou um framework fornecido pelas

instituicOes bibliotecdrias para basear seus projetos.

4 CONSIDERAGOES FINAIS

Diante do problema de pesquisa, constata-se que o desenvolvimento de
conteddos em Competéncia em Privacidade nas bibliotecas universitarias ainda é
incipiente, como apontado pelos poucos resultados identificados em apenas 5
bibliotecas universitarias dentro da amostra da pesquisa que proporcionem o debate
e/ou praticas em tdépicos que compdem a Competéncia em Privacidade. Pelo fato da
pesquisa ter considerado os sites de dominio da universidade como resultados, podem
existir outros conteudos elaborados ndo recuperados nesta pesquisa.

Os conteudos que foram identificados apresentam uma falta de estruturacao e
de abordagens além da tecnicista, necessitando para tal uma diretriz ou framework
para guiar a elaboracdo de praticas em Competéncia em Privacidade que realmente

aborde todos os aspectos da Competéncia em Privacidade.
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Sugere-se para trabalhos futuros o desenvolvimento de praticas em
Competéncia em Privacidade aplicada em bibliotecas universitarias, buscando
parcerias com dareas que ja abordam o tema e podem contribuir para uma melhor
estruturacao da pratica, bem como superar durantes as praticas a falta de habilidades

e conhecimentos em relagdo a privacidade.
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