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Resumo:

Aborda a responsabilidade legal sobre questbes ligadas a desinformacdo, que tem as fake
news como sua forma mais conhecida atualmente. Para tanto, apresenta o contexto da
sociedade da informagdo/infosfera/ciberespaco e uma descrigdo das duas finalidades da
desinformacg¢do (misinformation e disinformation), utilizando, principalmente, o pensamento de
Luciano Floridi. Tenta responder a pergunta: O atual sistema de responsabilidade civil e
criminal é eficaz para combater a desinformacdo? Cita o Marco Civil da Internet, e artigos da
Lei do Consumidor e do Cédigo Penal como legislacées possiveis de serem aplicadas, constata
a falta de uma legislacdo especifica que dé conta de combater efetivamente os mecanismos de
producdo e disseminagdo de desinformacdo.
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Eixo tematico: FEixo 4: A expansdo desenfreada das tecnologias


http://www.tcpdf.org

XXVIII Congresso Brasileiro de
s Biblioteconomia e
Documentacao

CBBD

CIENCIA DA INFORMAGAO

Vitoria, 01 a 04 de outubro de 2019.

Videografia: () Sim (X ) N&o
Introducao

O atual contexto contemporaneo tem mostrado que a sociedade da informacéao
estd cada vez mais perto de se tornar uma “sociedade da desinformacao” do que
aguela idealizada pelo acesso irrestrito ao conhecimento produzido pela
humanidade. Se as fake news ja possuem maior alcance e velocidade de
disseminacdo do que as noticias verdadeiras (VOSOUGHI; ROY; ARAL, 2018),
cabe perguntar: que futuro estd se construindo para o desenvolvimento do
conhecimento?

Floridi (2010) comenta que o atual estagio da sociedade é constituido por
relacbes, artefatos e organismos informacionais. O homem, organismo
informacional por exceléncia, deve ser responsavel por manter a “infosfera” (ou
seja, 0 ambiente onde ele atualmente vive) saudavel e produtiva, evitando acbes
gue colaborem para a sua destruicdo ou enfraquecimento. Portanto, acées que
fazem parte da desinformacéo, sdo danosas ao convivio coletivo e a sobrevivéncia
de um ambiente préspero de compartilhamento de informacdes e desenvolvimento
social do ser humano.

Fomentar uma responsabilidade ética no compartihamento e criagdo de
conteudos informacionais parece ser uma medida educativa necessaria. Porém,
levando em conta que grande parte da desinformacdo on-line estq associada ao
fendmeno do clickbait (processo que utiliza taticas textuais para conseguir grandes
guantidades de cliques no link do contetdo informacional, para obter maior
“‘monetizacéo” ao seu criador (ROCHLIN, 2017)) ou de manipulacdes politicas de
instituicbes e individuos, cabe também discutir responsabilidades civis e criminais
as pessoas e entidades que usam da desinformacdo como forma de vida dentro
da “infosfera”.

O Marco Civil prevé a obrigacdo dos provedores de Internet de removerem
conteudos considerados ilegais por decisao judicial. Embora a lei busque dar



agilidade a este procedimento, atribuindo competéncia aos Juizados Especiais e
possibilitando a antecipacao de tutela do pedido de retirada, a velocidade viral de
propagacdo das fake news e seus efeitos nocivos para individuos e sociedade
tornam esse sistema de ndo responsabilizacéo direta das grandes plataformas de
contetdo eletrbnico totalmente ineficaz diante dos danos sociais, politicos e
econdbmicos que a desinformacdo pode trazer. Portanto, cabe aqui indagar: O
atual sistema de responsabilidade civil e criminal € eficaz para combater a
desinformacéo?

Breve contexto da desinformacéao

A desinformacao (disinformation) corresponde a qualquer acédo informacional de
um dado néo verdadeiro, feita de forma intencional (FLORIDI, 2010). A partir dela,
surgem as misinformations, que séo os repasses desses dados. No entanto, neste
caso, esta transmissdo € feita sem saber que os dados originais foram criados
enquanto disinformations, alimentando um ciclo de propagagdo entre
“desinformantes” e “desinformados”.

A desinformacao ndo pode ser considerada uma forma legitima de informacéo,
pois sua finalidade nao € informar algo verdadeiro (FLORIDI, 2010). O propésito
da informacéo é atribuir sentido a dados e permitir a criacdo do conhecimento. Se
a informacéao leva ao conhecimento, a que lugar leva a desinformacéo?

A conscientizagdo ética prevé a reducao de misinformations e uma chamada a
criticidade do leitor no momento em que ele vai se informar. No entanto, produzir
disinformations remete as taticas de manipulacdo que vem desde as guerras
mundiais (FALLIS, 2010). Se ja se pode falar em “guerra da informacgéo” (VIRILIO,
2000) é porgue um possivel novo iluminismo que vinha sendo idealizado desde a
criacdo da internet, possibilitado pelo acesso as informacdes no “ciberespaco”
(conforme defende, por exemplo, Lévy (2010)), corresponde mais a uma “cortina
de fumacga” do que a verdadeira libertagédo individual iluminada pelo conhecimento.

Num mundo que se vé diante de uma “revolugao informacional’, com uma
sociedade que ja depende boa parte do seu PIB de produtos e servigos
informacionais (FLORIDI, 2010), o fendmeno da desinformagdo representa
possibilidades de colapso social e econdmico, instaurando crises identitarias e
politicas. Sendo assim, a criagdo e propaga¢do de desinformacgéo parecem ter,
principalmente, duas finalidades: uma que visa o lucrar monetariamente com a
“viralizacao” de conteudos; e outra, que pretende manipular publicos em campos
especificos, geralmente politicos e/ou ideoldgicos.

Portanto, qual o limite na liberdade para (des)informar? A busca por
responsabilidade legal que evoque o direito a verdade como forma de



desenvolvimento social e humano desempenha um papel importante neste atual
contexto. Atualmente, no entanto, a legislacéo ainda flutua ao delimitar quem deve
arcar com os danos provenientes das “viralizagées” de desinformacéo, sobretudo
das fake news.

Da responsabilidade dos provedores de contetdos de Internet

O Marco Civil da Internet determina em seu artigo 19 que os provedores de
Internet ndo serdo responsabilizados pelo conteddo publicado por usuarios em
suas plataformas, exceto se, notificados judicialmente, ndo removerem o contetdo
no prazo determinado, dentro dos limites técnicos de seu servico (BRASIL, 2014).

A lei determina também que quando o contetdo configurar crime contra a honra, a
reputacdo ou ofensa a direitos da personalidade, a pessoa lesada podera requerer
a sua retirada ou reparacdo pelos danos decorrentes nos Juizados Especiais.
Facilita assim, 0 acesso a justica por parte do ofendido, considerando que em
alguns casos o juizado especial permite o pleito sem intermédio de advogado.

Entretanto, embora a lei tenha buscado facilitar o procedimento de identificagdo do
material lesivo e notificacdo dos provedores para sua remocdo, atualmente,
grande parte do fluxo de fake news se da por meio do Whatsapp, o que torna
ineficaz o procedimento legal. Essa ineficacia decorre do fato de que mensagens
enviadas via Whatsapp néo ficam armazenadas nos servidores da empresa, mas
tdo somente nos dispositivos dos usuarios. Além disso, o aplicativo utiliza
criptografia ponta-a-ponta (peer-to-peer), ou seja, nem mesmo a propria empresa
pode identificar o conteido de mensagens.

Por estes motivos, ndo ha meios técnicos para que empresa impeca o
compartilhamento de mensagens ilegais, podendo ela invocar a exce¢ao expressa
no art. 19 do Marco Civil, que determina a obrigacdo de retirara de contetdo pelo
provedor somente “[...] no dmbito e nos limites técnicos do seu servico [...]”
(BRASIL, 2014, p. 1).

O atual texto legal ndo inclui meios de responsabilizacdo da fake news proposital
(disinformation) para gerar lucro (clickbait). Ademais, a legislagdo é totalmente
omissa quanto a responsabilizacdo de pessoas ou instituicbes que promovem
disparo massivo de mensagens falsas com o intuito de influenciar decisbes
politicas.

Por estas e outras raz0es, o problema da fake news viral se tornou global e vem
afetando inimeros paises que ndo possuem sistema de censura ou restricdo a
contetudo da Internet. Diante dos recentes escandalos envolvendo as principais
redes sociais por interferir na votacdo do Brexit, no Reino Unido e na ultima



eleicdo dos Estados Unidos, 0os governos destes paises passaram a analisar a
responsabilidade de grandes empresas de Internet pelo conteddo compartilhado
por meio de suas plataformas (PIKE, 2018).

Uma discussédo acerca do enquadramento legal destas empresas analisa se elas
devem ser consideradas como empresas de midia ou editores. Essa distingao é
relevante, pois, se enquadradas como editores as empresas podem ser
processadas por crimes como a honra, violagdo de direitos autorais e outras
ilegalidades decorrentes do conteido hospedado em seus sites, mesmo que estes
tenham sido publicados por usuarios (PIKE, 2018).

Ndo se tem noticia dessa mesma discussdo no Brasil, embora a questdo da
regulamentacéo da midia tenha ocorrido recentemente.

Consideracdes Finais ou Conclusodes

Como se observa, alguns paises ja estdo discutindo novas formas de
responsabilizacdo por danos decorrentes da publicagdo de noticias falsas,
considerando que os atuais sistemas nao estdo dando conta desse fendbmeno que
impede o desenvolvimento e funcionamento harmonioso da “infosfera”.

A legislacédo atual brasileira prima pela n&o responsabilizacdo das empresas
provedoras de plataformas de Internet pelos danos causados pelo contetdo
publicado por seus usuérios, salvo se nao promoverem a retirada de contetdo
considerado legal por decisao judicial. Ao passo que esse modelo deu seguranca
juridica as empresas pioneiras e favoreceu a expansdo da Internet, atualmente
tém se mostrado ineficaz para combater a desinformacéo viral, considerando a
velocidade de propagacao de conteudos digitais nas redes sociais e a tecnologia
de criptografia adotada nos aplicativos de mensagens instantaneas.

Embora nestes casos possam ser utilizados alguns dispositivos ja existentes na
legislacdo, como, por exemplo, no caso de fake news que configure propaganda
enganosa ou abusiva (art. 67 do CDC) ou que se enquadre nos tipos penais de
calunia, difamacéo e injuria (arts. 138, 139 e 140 do CP), constata-se que a
legislacdo atual é totalmente omissa para combater esse grave problema da
sociedade da informacao (BRASIL, 1990; 1940).
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